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Conocimiento Traducido en Resultados
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El curso de Ciberseguridad para el Negocio ofrece un panorama practico,
actual y de conocimiento general sobre los aspectos de la seguridad en
Internet que representan un riesgo en el mundo actual.”
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Descriptivo
Fundamentos de Ciberseguridad

El curso de Fundamentos de Ciberseguridad ofrece un panorama
practico, actual y de conocimiento general sobre los aspectos de la
seguridad en Internet que representan un riesgo en el mundo actual.
Dado que cualquier organizacién, sin importar su tamano, sector o si es
publica o privada es susceptible de ser atacada o afectada por algin
ataque, es importante que todos los empleados sean conscientes de las
amenazas reales y entiendan desde un punto de vista introductorio las
medidas de seguridad que les permitan reducir los riesgos a los que se

encuentran expuestos.

Este curso presenta las amenazas existentes y los distintos tipos de
ataques a las plataformas tecnolégicas mas empleadas, ya sean
dispositivos moviles, computadoras de escritorio, redes sociales e
incluso equipos inteligentes para casa u oficina. De igual manera, se
analizan las opciones de seguridad mas importantes y recomendables
para mitigar estos riesgos, presentando una serie de acciones para su
tratamiento. El curso esta basado en las mejores practicas, los marcos de
referencia mas importantes y en las normas ISO 27001 (Seguridad de la
Informacion) e ISO 27032 (Ciberseguridad).
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Generales del curso

DURACION: IDIOMA:
16 horas Espanol

MODALIDADES:

Presencial

On-line con instructor en vivo
En su empresa

Los principales objetivos de este curso son los siguientes:

eIntroducir a los empleados de una organizacién en los conceptos
fundamentales de la Ciberseguridad.

eEntender los conceptos y terminologia basica de la Ciberseguridad.
eConocer la evolucién de los ataques y el crecimiento de este tipo de
riesgos.

eMostrar las principales amenzas en tecnologias emergentes y los
riesgos asociados a su utilizacién.

e Presentar las medidas de prevenciéon y respuesta mas importantes en
caso de un ataque de ciberseguridad.

eConcientizar a los asistentes de la importancia de estos temas y su
impacto en la vida diaria.
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Prerrequisitos

Este curso requiere de conocimientos previos, pues tendrd un lenguaje
técnico:

Conocimiento sobre lo que es un Sistema de Gestién de Seguridad de la
Informacién; conocer sobre Redes LAN, Wan, modelo OSl y TCP/IP, asi
como conocimientos generales sobre Ciberataques.

Las siguientes funciones se recomienda que puedan tomar esta
capacitacion:

eDirectores de areas de negocio (C+)

eArea de Finanzas

eArea de Riesgos

eAreas de negocio que emplen la tecnologia para su labor diaria
(Gerentes, personal operativo y administrativo)

e Personal del area de TI, desarrollo, operaciones, infraestructura, etc.

e Areas de auditoria, control interno, normatividad
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Temario

Los siguientes temas se revisan en este curso:
eIntroduccion
e Antecedentes
e Conceptos fundamentales
o Seguridad de la Informacion
o Ciberseguridad
o Resiliencia
eRiesgos actuales
o Amenazas
Tipos de ciber ataques
Infraestructura tecnolégica
Redes sociales
Dispositivos méviles
BYOD
Big Data
APT
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Testimoniales

“En general el contenido fue detallado y el instructor lo complemento muy
bien proporcionando ejemplos claros para cada uno de los escenarios

estudiados.”

Herrera Medina Luis Antonio
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Temario

eMedidas de mitigacion

(@)

Capacitacion
Concienciacion
Andlisis de riesgos
Modelo de respuesta
Plan de tratamiento de riesgos

o Normatividad
elLeyes y regulaciones

o Nacionales

o Internacionales

o Sobre Internet
eTendencias

eRecomendaciones finales

Materiales y Recursos Adicionales

e Materiale del curso
e Certificado de asistencia al curso
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Nuevas Capacidades

Al finalizar el curso el paticipante:

eComprendera la importancia de las amenazas a la seguridad de la
informacién

eEntendera los riesgos actuales existentes

eldentificard la importancia en la estrategia de la organizacién de
protegerse contra estas amenazas.

Nuevas Conocimientos

Los nuevos conocimientos adquiridos en el curso seran:

e Conocer los riesgos tecnolégicos y de negocio actuales.

eldentificard tendencias y avances que afectan la seguridad de la
informacién como son las Redes Sociales, el uso de los dispositivos
moviles personales entre otros.

e|dentificara los marcos de referencia y mejores practicas que existen en
el mercado para responder a estos riesgos.

eAprenderd a identificar las acciones necesarias para minimizar los

riesgos a las operaciones de la organizacion.
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Coémo este curso fortalece su Desarrollo Personal Examenes y Certificaciones

. . . .. Las caracteristicas del examen de Certificacion de Fundamentos de
e Permite ayudar a entender e identificar los elementos principales de ) ] o
. . . Ciberseguridad son las siguientes:
la ciberseguridad vy los riesgos que representa. g ) )
. ., e . e Duracién: 120 minutos continuos
e Proporciona una visiéon holistica de los riesgos a los que estamos o o
. . . ., e 75 Preguntas opcién multiple.
expuestos en materia de seguridad de la informacion.
Lo . . L . e 65% es requerido para aprobar
e Permite identificar como riesgos estratégicos los temas de ciberse- ) q ) P p o
ke Pink Elephant sélo ofrecera una fecha para la aplicacién del examen de
. ., . . . certificacion, es responsabilidad total del participante si no se presenta
e Entenderd la relacién entre la ciberseguridad y su impacto en las B )
. . . , . en la fecha acordada, la programaciéon de otra fecha tendra que ser
operaciones diarias de las organizaciones, asi como su impacto en la ) ) )
. cubierta por el alumno, el cual deberd cubrir el costo del examen,
sociedad y en las personas.

Como este curso fortalece su Desarrollo Profesional

e Obtendra informacion de la visién estratégica de la ciberseguridad.

asignacioén de Proctor mas $150.00 usd de gastos de administracion.

e Entenderd como los controles pueden ayudar a una organizacion a
mitigar el nivel de riesgo.
e Entendera la relacién de la seguridad con las distintas dreas de nego-

cio y su impacto en el logro de los objetivos de la organizacion.

e Contara con conocimientos que le permitiran enfrentar retos en la Testimoniales
. 2 . . .z . 2 . “Me gustoé la forma en que se dio el Curso también la parte
operacioén continua de la organizacién y en la preservacion de la seguri- 9 . que. ” 4 p

administrativa como nos fue guiando.

dad de la informacién.

Doris Delgado Vargas
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Nuestros INSTRUCTORES ¢Por qué somos la mejor opcion para su capacitacion?

Pink Elephant cuenta con instructores altamente calificados, con e Somos la empresa #1 en capacitacion de Mejores Practicas con mas de
formacién profesional y certificaciones en diversos marcos de SRR U CEFEES CRia) RS EH G e,
referencia como ITIL, Gestion de Proyectos, Lean IT, BRM, e Contamos con el Rate de Pase mas alto del mercado.
Metodologias Agiles y estandares como 1SO 9000, 1SO 20000, I1SO

27001, ISO 22301, ISO 27032 e ISO 31000.

e Hemos capacitado a las empresas mas importantes de Latinoamérica.

e Con nuestra metodologia Adapt & Adopt, nuestros clientes logran traducir el

B - . conocimiento en resultados clave en la operacion del negocio.
Contamos con un Modelo de Ensenanza que facilita y potencia el

aprendizaje, generando habilidades y actitudes propicias para asimilar e Participamos en los comités internacionales de DevOps, CoblT, Lean IT, ISO
. . . Y, L . 20000 e ISO 27001.
el conocimiento por medio de metodologias de aplicaciéon practica,

colaboracioén y activacion. e Nuestros instructores cuentan con una amplia experiencia en diversos
proyectos de implementacion en Mejores Practicas y estandares tanto en
México como en América Latina, manejan lineamientos y una metodologia
Nuestros instructores cuentan con una amplia experiencia en diversos propia de Pink Elephant desarrollada para el aprendizaje.

proyectos de implementacion de Buenas Practicas y Estandares tanto
en México como en América Latina, perseguimos el propésito de llevar
todo el conocimiento para convertirlo en resultados claves en la
operacién y desarrollo profesional y personal.
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Nuestros Instructores.

Pink Elephant cuenta con instructores altamente calificados,
con formaciéon profesional y certificaciones en diversos
marcos de referencia como ITIL, Gestién de Proyectos, Lean
IT, BRM, Metodologias Agiles y estandares como 1SO 9000,
ISO 20000, ISO 27001, ISO 22301, ISO 27032 e ISO
31000.

Contamos con un Modelo de Ensefianza que facilita y
potencia el aprendizaje, generando habilidades y actitudes
propicias para asimilar el conocimiento por medio de
metodologias de aplicacion practica, colaboraciéon vy
activacion.

Nuestros instructores cuentan con una amplia experiencia
en diversos proyectos de implementacion de Buenas
Practicas y Estandares tanto en México como en América
Latina, perseguimos el propdsito de llevar todo el
conocimiento para convertirlo en resultados claves en la
operacion y desarrollo profesional y personal.

- Personas capacitadas para enfrentar los nuevos retos
y desafios de la industria.

¢Por qué somos la

mejor opcién para su
° e ‘, e AN

capacitacion? \

e Somos la empresa #1 en capacitacion de C\

Mejores Practicas con mas de medio milléon de

personas certificadas en el mundo.

e Contamos con el Rate de Pase mas alto del mercado.

e Hemos capacitado a las empresas mas importantes de
Latinoamérica.

e Con nuestra metodologia Adopta, Adata e Integra, nuestros
clientes logran traducir el conocimiento en resultados clave en la
operacién del negocio.

e Participamos en los comités internacionales de DevOps, CoblT,
Lean IT, ISO 20000 e ISO 27001.

e Nuestros instructores cuentan con una amplia experiencia en
diversos proyectos de implementacion en Mejores Practicas y
estandares tanto en México como en América Latina, manejan
lineamientos y una metodologia propia de Pink Elephant desarrollada
para el aprendizaje.



CURSOS
Desempeno, Agilidad de Tl y Data. - Gestion
de Servicios de Tl

Integrated IT Service Management Certification

Introduction to Integrated IT Business
Management ™

Integrated IT Service Management Essentials™
Overview Integrated IT Service Management
Essentials™

Integracion de la Gestion de Servicios de Tl con

Metodologias Agiles (DevOps, Agile & Lean) (ESM)

IT Asset Management Essentials
Configuration Management Specialist™
Problem Management: Root Cause Analysis
Specialist™

Service Catalog Specialist™

Talleres y Simuladores

Simulador CarGO

Simulador Hollywood Dreams

Business & Leadership Certification Courses
Organizational Change Management

IT Business Relationship Manager

Lean IT Leadership

DevOps Leadership

ISO/IEC 20000

Overview ISO/IEC 20000:2018

ISO/IEC 20000:2018 Foundations

ISO/IEC 20000:2018 Lider Auditor

ISO/IEC 20000:2018 Lider Implementador

Agilidad de TI

Scrum - Scrum Study®

Scrum Master Certified (SMC)®
Scrum Developer Certified (SDC)®
Scrum Product Owner (SPOC)®
Agile Master Certified (SAMC)®
Scrum - Professional Designations
Agile Scrum Essentials

Agile Scrum Master

SAFe®

SAFe® Scrum Master

SAFe® Leading

SAFe® for teams

SAFe® PO/PM

SaFe® Advance Scrum Master
Lean IT

Lean IT Essentials

Lean IT Kaizen

Lean IT LeaderShip

ADEMAS DE ESTOS CURSOS Y TALLERES, DISENAMOS PLANES DE CAPACITACION ALINEADOS A LAS NECESIDADES DE SU NEGOCIO.



DevOps

DevOps Essentials

DevOps Leadership™

DevOps Engineer

DevSecOps Engineer

Talleres y Simuladores

DevOps In Action: The Phoenix Project
Simulador Fly 4 You

Gobierno de Tl

COBIT® Foundations Certificate

Interpretacion ISO/IEC 38500 Gobierno Corporativo
de Tl

Gestion de Proyectos

Fundamentos de Gestion de Proyectos
Preparacion para el Examen: Project Management
Professional (PMP®)

Gestion de Riesgos de Proyectos

Talleres y Simuladores

Agile Project Management In Action: The
Challenge Of Egypt

Automatizacion de Procesos

Fundamentos de Automatizacion de Proyectos
Fundamentos de Ciencia de Datos e
Inteligencia Artificial para Ejecutivos de Tl

Seguridad y Ciberseguridad de TI.
Riesgo y Continuidad del Negocio

Seguridad de la Informacion

ISO/IEC 27001 Fundamentos Seguridad de
Informacion

ISO/IEC 27001 Lider Implementador (SGSI)
ISO/IEC 27001 Lider Auditor (SGSI)
Ciberseguridad

Fundamentos de Ciberseguridad

ISO/IEC 27032 Lead Cybersecurity Manager
Riesgo y Continuidad de Tl

ISO/IEC 22301:2018 Fundamentos de Continuidad
de Negocio

ISO/IEC 22301:2018 Lider Implementador (SGCN)
ISO/IEC 22301:2018 Lider Auditor (SGCN)

ISO/IEC 31000 Risk Manager

Antisoborno

ISO/IEC 37001 Fundamentos

ISO/IEC 37001 Lider Implementador (SGAS)
ISO/IEC 37001 Lider Implementador (SGAS)
Talleres y Simuladores

Ocean’'s 99™

26/01/24

ADEMAS DE ESTOS CURSOS Y TALLERES, DISENAMOS PLANES DE CAPACITACION ALINEADOS A LAS NECESIDADES DE SU NEGOCIO.
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inNnovative.
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*México « Costa Rica e Ecuador e Paraguay
*Guatemala *Nicaragua * Perd * Uruguay
*Belice *Panama * Brasil * Argentina
*El Salvador *Venezuela * Bolivia * Espana
eHonduras » Colombia  Chile
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